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Tiedon eheys

Uusi ohje viittaa GLP Principles dokumentin
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Tiedon eheyden vaatimukset (ALCOA)

Attributable “jonkun syyksi/ansioksi luettava”(tiedon tulee olla jaljitettavissa
tekijaan)

Legible “luettava” (tiedon pitaa olla luettavissa)

Contemporaneous “samanaikainen’

Original “alkuperainen” (tieto on alkuperaisessa muodossa missa se luotiin
tai verifioituna kopiona, jossa kaikki alkuperainen tieto on olemassa)

Accurate “tasmallinen” (tieto on todellista ja vastaa tehtya mittausta tai
toimintoa)
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ALCOA+ periaatteet (CCEA)

« Complete "taydellinen” (tieto sisaltaa kaiken kriittisen tiedon, jotta
tapahtuma voidaan luoda uudelleen, elektroninen data sisaltaa myos
metadatan)

« Consistent “jatkuva, yhtenainen” (hyvat dokumentaatiotavat kattavat
koko prosessin, kaikki muutokset on tallennettava)

« Enduring "pysyva’ (tallenteet/dokumentit sailytetaan
vahingoittumattomana ja saatavilla koko sailytysajan)

« Available "saatavilla” (tallenteiden/dokumenttien tulee olla saatavilla
luettavassa muodossa katselmointia varten koko sailytysajan)
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GLP vastuut tiedon luonnista arkistointiin asti

« Study Personnel:

 Tiedon kirjaaminen/tallentaminen viipymatta ja
tarkasti

« Study Director:
o Kaikki raakadata on dokumentoitu

» Tutkimuksessa kaytetyt tietojarjestelmat on
validoitu huomioiden tiedon eheyden
vaatimukset

« Tutkimuksen paattyessa tutkimussuunnitelma,
loppuraportti, raakadata, tutkimusta tukevat
materiaalit on arkistoitu niin, etta tutkimus
voidaan rekonstruoida tarvittaessa

( ‘e'ttyimages/from totojan;
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GLP vastuut tiedon luonnista arkistointiin asti

* Archivist:
 vastaa arkistoinnin hallinnasta, toiminnasta ja menettelytavoista (sahkoinen ja
fyysinen sailytys)
« Test Facility Management:
« varmistaa resurssit tietojen hallinnan varmistamiseksi
 huolehtii henkilokunnan patevyydesta ja koulutuksesta (mukaanlukien tietojen eheys)
» varmistaa, etta saatavilla on voimassa olevat toimintaohjeet ja niita noudatetaan

* varmistaa, etta on osoitettu arkistonhoitajat seka paperi etta sahkoisen tiedon
arkistoinnille

* luo menettelyt, joilla varmistetaan tietojarjestelmien soveltuvuus
kayttotarkoitukseensa, validointi ja yllapito tiedon eheydesta huolehtien

» kayttoonotetut tietojarjestelmat vastaavat viranomaisvaatimuksia

« varmistaa, etta tietojen eheyteen liittyvat jaannosriskit tunnistetaan ja niita
vahennetaan
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GLP vastuut tiedon luonnista arkistointiin asti

« QA:
 suorittaa tarkastuksia
maarittaakseen, etta kaikki
tutkimukset suoritetaan GLP:n
periaatteiden mukaisesti

* sisaltaa tiedonkeruun,
tiedonkeruujarjestelmat, toteutetut
tiedonhallintatoimenpiteet ja niihin
liittyvat SOP:t
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Tiedon hallinta

» Tietojen hallinnan tulee olla suunnitelmallista toimintaa koko tiedon elinkaaren
ajan

« Sen tulee sisaltaa valvontaa, prosesseja/jarjestelmia tietojen eheysvaatimusten
noudattamiseksi seka muutosten hallintaa

 Tietohallintojarjestelmien tulisi varmistaa, etta tiedot ovat helposti saatavilla

« Sahkoisen tiedon tulee olla saatavilla ihmisen luettavassa muodossa

» Testauslaitosten tulee olla tietoisia siita, etta asianmukainen tietojen eheyden
valvonta on tarpeen tietokoneistettuihin jarjestelmiin seka paperipohjaisiin
manuaalisiin jarjestelmiin, vaikka valvonnan keinot eivat valttamatta ole samat
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Tiedon hallinta

« Tyoympariston tulisi olla tiedon hallinnan osalta mahdollisimman

lapinakyva ja kannustaa aktiivisesti raportoimaan virheista, puutteista ja
poikkeavista tuloksista

» Tulee kayttaa riskiperusteista lahestymistapaa. Tunnistettava riskit tiedon
eheydelle ja minimoitava jaannosriskit.

 Tietoihin liittyvia riskeja voi arvioida sen perusteella kuinka helppo ne on
poistaa tai muuttaa tarkoituksellisesti tai tahattomasti. Kuinka helposti
poistaminen tai muuttaminen on havaittavissa.

* Mika on tietojen muuttumisen tai poistamisen vaikutus tutkimusdataan?

Laakealan turvallisuus- ja kehittdmiskeskus

—
Mirka Laavola
2.12.2021



Riskiarviointi

* Monialainen asiantuntijaryhma (tutkimus, IT, laadunvarmistus) laatii tiedon
eheyden riskiarvioinnin

« Huomioitavia asioita jarjestelmia arvioitaessa ovat toiminnot, prosessit,
rajapinnat muihin jarjestelmiin, vaatimukset, ihnmisen puuttuminen, koulutus ja
laatujarjestelmat

« Automatisointi tai validoidun jarjestelman kayttaminen voi pienentaa riskia,
mutta ei poista sita. Valvontaa tulee olla, ei voi luottaa vain validoituun
jarjestelmaan mikali kayttaja vastaa esim. tiedon tallentamisesta.

* Tunnistetut riskit tulee priorisoida huomioiden vaikutukset tutkimusdatalle ja
riskiarviointi katselmoida saannollisesti
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Manuaalinen tietojen syotto

 Manuaalinen tieto syotetaan samanaikaisesti tyon tekemisen kanssa

 Kiriittisen tiedon valvontakeinoja voivat olla, samanaikainen toisen
henkilon tietojen syottamisen varmentaminen tai asiaan liittyvien tietojen
ristiintarkistus lahteista (esimerkiksi laitepaivakirjat, testijarjestelman tiedot
jne.) tai tietojen tarkastus jalkikateen

« Kirjoittajan kaytto tekijan henkilon puolesta voi olla perusteltua joissakin
tilanteissa esim. tutkimushenkilon tyoskennellessa aseptisissa
olosuhteissa (kirjaaminen kontaminaatioriski). Talloin molempien tekijan ja
Kirjaajan tiedot tulee kirjata tutkimusdokumentaatioon.
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Manuaalinen tietojen syotto

« Raakatiedon syottamiseen kaytettyjen lomakkeiden tulisi olla saatavilla missa
toiminta tapahtuu, jotta tieto voidaan tallentaa valittomasti

« Tyhjien paperilomakkeiden kayttoa raakadatan tallentamiseen olisi rajoitettava ja
valvottava

« Lomaketulosteiden maaraa tulee hallita tietojen eheysongelmien valttamiseksi,
kuten tietueen uudelleen luomisen tai kopion havaitsemiseksi

« Kontrollointi on riskiperusteista ja tilanteet joissa kontrollia ei ole tulee olla
perusteltuja

« Kontrollointina voi toimia esim. lomakkeiden saannon seuranta,
etukateisnumerointi, tulostusoikeuksien rajaaminen
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Tiedon syotto

« Suorana tietokonesyotteena luodut tiedot
olisi tunnistettava tietojen syottohetkella
(kuka, koska ja mita)

« Kayttooikeuksien tulee estaa luvaton tietojen
syottaminen

« Jarjestelman paakayttajien (system admin)
maara tulee olla rajattu

« Automaattista tietojen syottoa voi hyodyntaa
kun jarjestelmat ovat validoituja esim. ID-
kortin lukija, viilvakoodinlukija
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Flat files

« "Flat file" sisaltaa vain siirrettavan datan seka mahdolliset rivitarkenteet ja
erotinmerkit. Aineiston rakenne on kuvattu erillisessa metatiedostossa, jonka
perusteella vastaanottaja pilkkoo aineiston haluttuun rakenteeseen.

* Ongelmana, etta tiedostot eivat mahdollista tallentavan henkilon jaljitettavyytta
eivatka paivamaara ja kellonaikatietoja. Joissakin flats-tiedostoissa voi olla
perussisallonkuvaustietoja kuten tiedoston luonti ja viimeisimman muutoksen
paivamaara, mutta ne eivat tarjoa riittavaa tietojen jaljitettavyytta (audit trail)

» Eiyleensa tulisi kayttaa suoraan tiedonkeruuhun tai raakatietojen tallentamiseen

« Jos kaytto on valttamatonta, tulee olla riskienhallintakeinot esim. tekninen
tiedoston muuttamisen estaminen, salaus tms.
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Elektroninen allekirjoitus

 Lisatty kuva allekirjoituksesta tai alaviite, joka osoittaa, etta asiakirja on ollut
sahkoisesti allekirjoitettu ei riita

« Sahkoisen allekirjoituksen tulee olla yksiloitavissa ja yhdistettavissa mihin sita
kaytetaan
* miten allekirjoitusasiakirja tallennetaan jarjestelmaan niin, ettei sita voida
muuttaa tai manipuloida mitatoimatta merkinnan allekirjoitusta tai tilaa

* miten allekirjoituksen kellonaika ja paivamaara kirjataan seka omistajan nimi
ja allekirjoituksen merkitys

* miten allekirjoituksen turvallisuus varmistetaan, eli niin, etta se voi olla vain
allekirjoituksen omistaja

» Mikali kaytetaan salasanan ja kayttajatunnuksen sijaan biometrisia tunnisteita, ne
tulee validoida
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Verifioitujen kopioiden luonti

» Todennettu/verifioitu kopio tiedoista on vahvistettava esim. dokumentoitu
paivatylla allekirjoituksella

 Verifioidun kopion on sisallettava samat tiedot kuin alkuperainen, tiedon
eheys tulee sailya

 Verifioidut kopioit voidaan sailyttaa alkuperaisten sijaan, mutta
alkuperaisen tiedon havitys tulisi harkita tarkkaan (voi olla vaihtelua
kansallisesti)
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Audit trail

 Audit trail tulee olla GLP-jarjestelmissa (kuka muutti, milloin ja mita esim.
alkuperainen arvo ja uusi arvo, syyn kirjaus)

« Kayttajilla joilla on suora intressi tutkimusaineistoon ei saisi olla oikeuksia
ottaa audit trail toimintoa pois paalta (voi olla mahdollista esim. system
admin tunnuksilla)

« Mikali audit trailia ei ole tulee kayttaa vaihtoehtoisia tapoja esim.
manuaalinen kayttopaivakirja tms.

 Audit trailin katselmoinnin ei tarvitse sisaltaa kaikkia toimintoja.
Maaritellaan riskiperusteisesti esim. kohdistuen GLP-kannalta kriittisiin
toimintoihin (tiedon syotto, muuttaminen, poistaminen)

Laakealan turvallisuus- ja kehittdmiskeskus

—
Mirka Laavola
2.12.2021



Tietojen sailytys ja arkistointi

« Kaikki tutkimukseen liittyvat tiedot tulee sailyttaa, myos poissuljetut tai mitatoidyt

« Sahkoiset tiedot tallennetaan samalla tasolla kuin ei-sahkoiset (kulunvalvonta vs
rajattu paasy arkistoituihin tiedostoihin, indeksointi)

« Sahkoinen arkistointi voi tapahtua tietovarastossa alkuperaisessa jarjestelmassa
tai erillaan

 Arkistoidut tiedot taytyy sailyttaa niin, etta niita ei voi muuttaa tai poistaa
havaitsematta

 Arkistojarjestelyt on suunniteltava siten, etta ne mahdollistavat tietojen
hakemisen ja luettavuuden, mukaan lukien metatiedot, vaaditun sailytysajan

« Mikali jarjestelmaa ei voida enaa yllapitaa tulee tiedot siirtaa (migraatio) uuteen
jarjestelmaan
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Yhteenveto

Edellytyksena riittavien varmistustoimenpiteiden maarittelylle
« Tunnistettava GLP-kriittinen dokumentaatio ja tieto
« Tunnistettava alkuperainen dokumentaatio ja tieto

« Koskee my0s manuaalista dokumentaatiota ei pelkastaan sahkoisia jarjestelmia
* Menetelmien ei tulisi mahdollistaa tiedon manipulointia

 Arvioitava riskiperusteisesti millaisia varmistustoimenpiteita tiedon eheyden
varmistamiseksi tulee olla esim. jarjestelmiin tehtavat rajoitukset,
kopioiden/tiedon siirron tarkastukset (verified copy), saannolliset katselmoinnit
ym.

« Huomioitava sahkoisten jarjestelmien hankinnassa ja yllapidossa (audit trail,
varmistukset, palautustestaukset kun tarpeellista, arkistointi, sailyyko metadata
arklst0|taessa)
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Validointi

Mika lopulta
merkitsee?

~

Muutoshallinta

...etta
tutkimustietosi
ovat luotettavia!
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Tiedon eheyteen liittyvia muita GxP-ohjeistoja

 PIC/S Guidance Pl 041-1Good Practices for Data Management and

Inteqrity in requlated GMP/GDP environments

+ WHO Guidance on good data and record management practices
 MHRA Guidance on GxP data integrity

« EMA Q&A Data Integrity

« FDA Data Integrity and Compliance With Drug CGMP Questions and

Answers Guidance for Industry
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https://picscheme.org/docview/4234
https://www.who.int/medicines/publications/pharmprep/WHO_TRS_996_annex05.pdf
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/687246/MHRA_GxP_data_integrity_guide_March_edited_Final.pdf
https://www.ema.europa.eu/en/human-regulatory/research-development/compliance/good-manufacturing-practice/guidance-good-manufacturing-practice-good-distribution-practice-questions-answersdata-integrity-(new-august-2016)-section
https://www.fda.gov/media/119267/download

Esimerkkeja tarkastushavainnoista

Palautustestausten puuttuminen
Varmuuskopioita ei otettu ohjeen mukaisesti
Varmuuskopioita ei sailytetty turvallisesti (esim. sailytettiin palvelintilassa)

Puutteellinen uuden jarjestelman kayttoonoton dokumentointi
« Jarjestelma oli otettu kayttoon ennen validoinnin hyvaksymista

Kayttajien hallinta ei ollut ajan tasalla
» Kayttajarooli ei vastannut nykyista toimenkuvaa
« Kayttajaoikeuksia oli henkiloilla, jotka eivat tyoskennelleet enaa yrityksessa
« Kayttajaoikeuksia oli myonnetty ilman koulutusta
 Ulkoistetut administraattorit toimivat yhteistunnuksilla (ei jaljitettavyytta)
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Esimerkkeja tarkastushavainnoista

* Puutteet validointidokumentaatiossa
 Validoinnille ei ollut asetettu hyvaksymiskriteereja

« Audit trailille oli asetettu vaatimukset, mutta niita ei ollut testattu
validoinnissa

» Testausdokumentaatio ei ollut kaikilta osin jaljitettavissa
kayttajavaatimuksiin

 Validointiraportti ei kattanut poikkeamien kasittelya (validoinnin aikaisia
poikkeamia ei ollut dokumentoidusti selvitetty)

« Palvelinhuoneiden fyysinen turvallisuus ei ollut riittava
« Kulkuoikeudet eivat olleet ajan tasalla
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Esimerkkeja tarkastushavainnoista

« Tutkimusdatan kirjaaja ei ollut jaljitettavissa silla yhteinen kayttajatunnus ja
salasana laitteen ohjelmistoon oli laitteen vieressa kaikkien saatavilla

* Tulosten uudelleen kirjaaminen oli mahdollista, silla tuloslomakkeita oli
mahdollista tulostaa vapaasti ilman jaljitettavyytta

= Laakealan turvallisuus- ja kehittdmiskeskus
Mirka Laavola
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Hyvaa Joulua ja
Vuotta 2022!
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