Draft OECD Advisory Document No.17.
Supplement No. 1.
GLP and Cloud Computing

30.3.2023

Fimea



Esityksen sisalto

* Pilvipalveluiden kayttoa GLP:ssa
koskevan ohjeistuksen tilanne Do GBCD Advtacry Document a1, Sgplmen

 OECD ohjeluonnoksen No 17
Supplement 1 sisaltd tassa
vaiheessa

Version 5 afier comments by members of the DECD CLP Working Party - May 2022

e Havaittuja puutteita
pilvijarjestelmien hallinnassa

Ladkealan turvallisuus- ja kehittamiskeskus

-
Mirka Laavola
30.3.2023



Ohjeen tilanne

https://www.oecd.org/env/ehs/testing/draft-advisory-doc-17-%20supplement-
1-glp-cloud-computing.pdf

* Ohje taydentaa ohjetta No. 17 ja tulisi soveltaa yhdessa sen kanssa

* Luonnos oli OECD:n sivuilla julkisilla kommenteilla elokuuhun 2022 asti
« Vastaanotettiin yli 500 kommenttia toimijoiden puolelta

« Tama versio on saatavilla oheisesta linkista
« Kaorjattu luonnos oli viranomaisilla kommenteilla helmikuuhun 2023 asti

« Kaorjattu luonnos on hyvaksytty julkaistavaksi OECD:n vuosikokouksessa
maaliskuussa 2023

« Lopullinen versio voisi olla julkaistavissa kesalla 2023
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Ohjeen rakenne

* Yleiskatsaus pilvipalveluista

* Pilvipalvelut GLP-ymparistossa
e Vastuut
« Vaatimukset
» Pilviratkaisun toteutus

« Valvontaviranomaisten odotukset pilvipohjaisten ratkaisujen GLP-
vaatimustenmukaisuudesta tarkastuksessa

 Pilviratkaisun kayttdonotto
* Pilvipalvelusovelluksen elinkaari
« Elektroniset arkistot pilviratkaisussa
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Pilvipalvelu tarkoittaa tietoteknisten palveluiden
toimittamista tarvittaessa tyypillisesti internetin
valityksella. Ydinkasite tarkoittaa tietoteknisen
Infrastruktuurin tal datakeskuksien omistamisen
sijaan vuokraamista pilvipalvelun tarjoajalta.
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Termia pilvipalveluiden tarjoaja voidaan
dokumentissa kayttaa sisaisesta tai ulkoisesta
IT palveluntarjoajasta seka isannoidysta
palveluntarjoajasta tai toimittajasta

Ladkealan turvallisuus- ja kehittamiskeskus

=2}
Mirka Laavola
30.3.2023



Kayttoonotto- ja palvelumallit

Figure 1. Cloud computing characteristics, deployment and service models
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Source: FSI Insights on policy implementation No. 13, Regulating and supervising the clouds: emerging
prudential approaches for insurance companies (Crisanto et al., 2018|5)
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Kayttoonottomallit

Figure 2. Cloud computing characteristics, deployment and service models
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Source: FSI Insights on policy implementation No. 13, Regulating and supervising the clouds: emerging
prudential approaches for insurance companies (Crisanto et al., 2018;5).
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Vastuut TFM ja SD

« Test Facility Management (TFM) vastaa GLP:n noudattamisesta GLP-
testauslaitoksessa ja toimintaa tukevissa jarjestelmissa

« Jos IT-toiminnot siirretdaan paikallisesti ohjatuilta palvelimilta
pilvipohjaiselle alustalle, on olennaista, ettd asianmukainen tieto,
tietoisuus ja valvonta jarjestelmista ja kaytannoista sailyy
testauslaitoksella ja asianmukaista valvontaa harjoitetaan

« Tutkimuksen johtajan tulee varmistaa, etta tutkimuksissa kaytetyt
tietokonejarjestelméat (mukaan lukien virtualisoidut jarjestelmat) on
validoitu
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Arkistonhoitajan vastuut

Jos GLP-arkistoja sailytetaan pilvipohjaisessa ratkaisussa, arkistonhoitajan
tulee varmistaa, etta:

 arkistointiolosuhteet varmistavat arkistoitujen sahkoisten asiakirjojen
eheyden,

e paasya arkistoon valvotaan,

 Indeksointijarjestelma mahdollistaa asianmukaisen tallennuksen ja
tietueiden hakemisen

 arkistoitujen sahkadisten asiakirjojen likkumista valvotaan ja
dokumentoidaan asianmukaisesti,

 toteutetaan prosessi maaraajoin luettavuuden tarkistuksia varten
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Vaatimukset OECD Dokumenteissa No 1, No 15 ja
No 17

Traditional | GLP Principles Cloud service models ° Vaalean harmaa -
1O | requiremen | faaS | PaaS | Saas testauslaitoksen
vastuulla

Computing resources

Raw Data (including

metadata)  Harmaa = jaettu
Data generation 1.2.2.1, 1.4.3, VaStuu
Data classification and 8.3.5

testauslaitoksen ja
alihankkijan kanssa
(maariteltava)

« Tumma harmaa =
palvelun toimittajan
vastuulla

accountability

Protection

User access management

Encryption

Metadata, audit trail
generation and management

Physical security measures 1.2.2.i
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Traditional | GLP Principles Cloud service models
IT (%) requirements IaaS PaaS SaaS
Computing resources
Applications and software
Application level controls 1.1.2.b, 1.1.2.q,
(access, rights) 1.2.2.8, 4.1

Physical security measures

Runtime ,
1.1.2.q

(data bases)

Middleware (interface
between applications) 1.1.24

Operating systems
(Windows, Linux,..)

Virtualisation 1.1.2.b

1.1.2.b

Servers
(account, app]ireniun and 11.2b. 3.1.1
data servers)

Storage 1.1.2.b, 1.2.21,
3.1.1
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Traditional | GLP Principles Cloud service models .
°
IT (%) requirements IaaS PaaS SaaS KalkeSta

Computing resources allhan klnnaSta on
Archiving LRl 112 Oltava. klrja”ISGt
Host infrastructure 3.4 10 SOpImUkSGt, jOSS&
Physical security measures |
Networking (web browser, vastuut on kuvattu!
web server)

1.1.2.b
Network control
IT Personnel 1.1.2.b,c.d, 1.4.1
Computerised systems 1.1.2.q, 1.2.2.8
Validation
Quality Assurance (QA) 1.1.2.f, 2.1.1,

2.1.2
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Toteutus

Kun pilvipalveluita kaytetaan tarjoamaan, asentamaan, konfiguroimaan,
Integroimaan, yllapitdmaan, muokkaamaan tai sailyttamaan tietokoneistettua
jarjestelmaa tai siihen liittyvaa palvelua tai tietojenkasittelya, on GLP-
vaatimusten mukaisuuden edellytyksena:

 Yksityiskohtainen riskiarviointi (sisaltaen pilviratkaisun maarittelyn)
* Pilvipohjaisen ratkaisun validointi
 Pilvipalveluntarjoajan perusteellinen arviointi

« Selkeasti maaritellyt palvelusopimukset (SLA Service Level Agreement),
maariteltyna toiminnot ja tarjottavat palvelut
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Riskiarviointi

Arvioitaviin riskeihin kuuluvat esimerkiksi:
« Jarjestelman toiminnot (mukaan lukien jarjestelman rajoitukset)

« Laitteet ja sovellukset: kaytdssa oleva infrastruktuuri, verkko/alusta,
sovellukset

« GLP komplianssi:

« Uusi tiedon siirtoprosessi ja muutokset nykyisesta jarjestelmasta,
erityisesti tiedon siirron vaiheet tulee tunnistaa ja kuvata huolellisesti

« Datan laatuun liittyvat riskit: datan keruu, luonti tal analysointi (datan
luotettavuus, jarjestelman saatavuus, varmuuskopiointisuunnitelmat)
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Riskiarviointi

GLP komplianssi:

« Uudet riskit tietojen eheydelle (data integrity):
« Etakayton turvallisuus
« Tietojen suojauksen taso
* Fyysinen turvallisuus (palvelinten sijainti ja turvallisuus)

« Valkutukset jarjestelman arkkitehtuuriin (testauslaitos ja
palveluntuottaja), organisaatio ja valittu palvelumalli

« Vaikutukset tiedon omistajuuteen
« Valkutukset testauslaitoksen henkil6stoon ja osaamiseen
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Riskiarviointi

Riskien vahentamistoimet (risk mitigation):

 Riittavat kontrollit tiedon laadun yllapitamiseksi (tiedon eheyden
verifiointi tai datan katselmointi)

o Audit trall

Palvelun tuottajan valintakriteerit: vaaditut laatustandardit,
jatkuvuussuunnitelmat, palautukset (disaster recovery)

Suunnitelma tietojen siirtdmiseksi palvelun paattyessa

Arkistointi (jos tarpeen)
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Kayttoonottosuunnitelma

* Riskiarvioinnin jalkeen kun tekninen
ratkaisu on valittu, tulee laatia
kayttoonottosuunnitelma

« Tarkempia tietoja suunnitelman
sisallosta on listattu ohjeessa

Fimea
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2ttyima sanjeri
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Validointi

« Vain validoituja jarjestelmia tulee kayttaa GLP-ymparistossa

« Kaikki jarjestelma validoinnin/kvalifioinnin vaatimukset tulee tayttya
« Validointivastuu on testauslaitoksella

« Validoinnin laajuus tulee perustua jarjestelman riskiarviointiin

 Validointi tulisi tehda testauslaitoksen toimesta, mutta siina voi luottaa
jarjestelman toimittajan kvalifiointeihin osittain

« Kayttajavaatimus tulee laatia, ymmartaa mita pitaa kvalifioida (sovellus) ja
validoida (prosessi), kuka vastaa, etta vaatimukset tayttyvat

« Jos luotetaan toimittajan kvalifiointiin tulee dokumentaatio arvioida
testauslaitoksen toimesta
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Esimerkki SaaS validoinnista

« Asennuksen kvalifiointi (1Q) ja toiminnan kvalifiointi (OQ) seka
toimintaohjeet jarjestelman elinkaaren hallintaan voivat tulla toimittajalta,
mutta testivaineiden lopullinen hyvaksynta on testauslaitoksen vastuulla

« Suorituskyvyn(PQ) ja kayttajien koulutus ja kayttoohjeiden laatiminen on
testauslaitoksen vastuulla
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Pilvipalveluiden toimittajan arviointi

« Toimittajan patevyys ja luotettavuus ovat arvioinnin paatekijoita

 Toimittajan auditointitarve on perustuttava dokumentoituun riskiarvioon, mutta on
riskiperusteista

« Kun alihankitaan pilvipalveluita, on perimmaéainen vastuu GLP-yhteensopivuuden
osoittamisesta testauslaitoksella

« Arvioitava millainen laatujarjestelma toimittajalla on

* Mahdolliset laatusertifikaatit voi ottaa huomioon arvioinnissa, arvioitava
sopivatko mahdolliset laatusertifikaatit GLP-vaatimusten mukaisuuden
tukemiseen

- Testauslaitos voi myds ulkoistaa pilvipalvelun arvioinnin ulkopuoliselle
asiantuntijalle, mutta laadunvarmistuksen on arvioitava taman asianmukaisuus
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Pilvipalveluiden toimittajan arviointi

« Toimittajan vastuulla on, ettd henkilostdon osaamisesta on dokumentoitua naytoa

Toimenkuvat, CVt, taydennyskoulutusta IT-asioista

« GLP-tietoisuuskoulutus voi olla osa riskienhallintastrategiaa, jotta palvelun
tarjoajat tietavat vaatimukset joille palvelua tuotetaan

 Arvioitavia kokonaisuuksia mm.

Dokumentaatio

Raakadatan maarittely

Tietojen eheyden ymmartaminen ja politiikkka.
Varmuuskopiointi ja palautus.

Sahkadisten tietojen arkistointi.

Sahkadisten tietojen omistus- ja kayttooikeudet.
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Palvelutasosopimus (SLA)

 Kiralliset sopimukset tulee olla, joissa
kuvataan kaikki yhteistyon nakokohdat

 Vastuut ja mahdolliset kolmannet '
osapuolet tal alihankkijat tulee kuvata
sopimuksissa

e Sisaltona mm. vastuut ja
velvollisuudet, turvallisuus,
dokumentointi, arkistointi, koulutus,
viestinta, raportointilinjat, auditoinnit,

validointi, toiminta sopimuksen
paattyessa

I':“
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Johtopaatokset

 Pilvipohjaisen ratkaisun kayttoonotto ei saisi vaarantaa GLP-toimintojen
noudattamista

« Laatu ja tiedon eheys tutkimuksen rekonstruoimiseen tulee olla edelleen
mahdollista

« GLP-tarkastajat odottavat todisteita, jotka osoittavat, etta testauslaitoksen
johto pystyy osoittamaan vastuunsa siita, etta toteutettu pilvipalvelu on
GLP-vaatimusten mukainen ja testauslaitoksella on riittavat keinot valvoa
vaatimusten toteutumista
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Odotukset GLP-tarkastuksilla

 Kiriittisten GLP-jarjestelmien tulee olla kvalifioituja ja validoituja ja niita tulee
kayttaa tavalla, joka varmistaa GLP-tietojen tuloksen ja eheyden riippumatta
siitd, onko ne asennettu paikallisesti tai pilvipalveluna

 Pilvipalveluiden kayttodnoton dokumentaatio

Toteutettujen jarjestelmien tiedot
Dokumentoidut valintaperusteet
Tiedon laatua ja eheytta kuvaava riskiarviointi

Dokumentoitu arviointi, etta kvalifiointitoimet ovat olleet riittavat
palveluntoimittajan osalta (voi perustua saatavilla olleeseen dokumentaatioon
toimittajalta tai esim. auditointiin paikan paalla)

Dokumentaatio testauslaitoksen tekemista riskiperusteisesti valituista
lisavalidointitoimista

Sopimukset
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Odotukset GLP-tarkastuksilla

« Jarjestelman elinkaaren aikana (validin tilan yllapito)

« Jarjestelman saatavuus, yllapito, paivitykset, liketoiminnan jatkuvuus
(continuity plan), katastrofisuunnitelma (disaster plan) ja tietojen siirron
suunnitelma (migraatio)

« Varmuus tietojen eheydesta ja laadusta
« Suunnitelma testauslaitoksen toteuttamista valvontatoimista
 Dokumentaatio kayttajatiedoista (paasy ja todennus)
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Odotukset GLP-tarkastuksilla

« Sahkaoinen arkistointi
* Pilvipalveluntarjoajat voivat toimia sopimusarkistona

« Kansallisesta lainsdadannon eroista johtuen GLP-arkistot voivat olla
erillisia GLP-testauslaitoksia tai niita tarkastetaan testauslaitoksen
tarkastuksen yhteydesséa

 Palvelintilojen fyysinen turvallisuus

 Arkiston valvonta: kulunvalvonta, inventaario, tietojen oltava
Indeksoitua sdannollista tallennusta varten, tietueiden haettavuus,
tallenteen eheys ja jaljitettavyys raakatiedoista loppuraporttiin
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Pilvipalveluista muissa GxP-ohjeistoissa

* Guideline on computerised systems and electronic data in clinical trials

« GCP puolella uusi ohje hyvaksytty 7.3.2023, tulee voimaan 6 kk:n kuluttua
hyvaksymisesta
« Kappale 6.7 Cloud solutions
« Concept Paper on the revision of Annex 11 of the guidelines on Good Manufacturing

Practice for medicinal products — Computerised Systems

« GMP puolella IT-ohje Annex 11 on paivityksessa, aiotuissa muutoksissa kuvataan
mya0s pilvipalveluiden kayton ohjeistus

« Ensimmainen luonnos odotettavissa joulukuussa 2024
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https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/guideline-computerised-systems-electronic-data-clinical-trials_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/concept-paper-revision-annex-11-guidelines-good-manufacturing-practice-medicinal-products_en.pdf
https://www.ema.europa.eu/en/documents/regulatory-procedural-guideline/concept-paper-revision-annex-11-guidelines-good-manufacturing-practice-medicinal-products_en.pdf

Esimerkkeja havaituista puutteista

 Yleisesti toimittaja-arviointien puuttuminen ja dokumenttien saatavuus
* Siirretty esim. tutkimusdataa google cloudiin ilman minkaanlaista
arviointia
 Ei ole sisaisid/riippumattomia kontrolleja datalle

 Pitaisi esim. tarkastaa, etta arkistoitu data on sailynyt samana, eika sita
ole modifioitu esim. yllapitajan toimesta

 Tail voidaan rakentaa kontrolleja, esim. ilmoitus kun joku on muokannut
tiedostoja tms.
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