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Jakelun mukaan

Valviran ja tietosuojavaltuutetun toimiston yhteinen ohjaus koskien henkilstistolain 36 §:ain
perustuvaa biopankin ilmoitusvelvollisuutta henkil6tietojen automaattisesta késittelysta

Biopankkilaissa (688/2012) sé&detyn toiminnan ohjaus ja valvonta kuuluvat lain 31
§:n 1 momentin nojalla Sosiaali- ja terveysalan lupa- ja valvontavirastolle (Valvira).

Tietosuojavaltuutetun tehtévista siadetaan lisiksi tietosuojalautakunnasta ja
tietosuojavaltuutetusta annetussa laissa (389/1994).

Tamén ohjauskirjeen tarkoituksena on yhdessa tietosuojavaltuutetun toimiston
kanssa antaa biopankeille ohjausta koskien henkildtietolain (523/1999) 36 §:ssé
saadettya ilmoitusvelvollisuutta henkildtietojen automaattisesta kasittelysta.

Sosiaali- ja terveysalan lupa- ja valvontavirasto neuvoo pyynndsta tdmén
ohjauskirjeen soveltamisessa.
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Henkil6tietolain (523/1999) 36 §:4an perustuva biopankin ilmoitusvelvollisuus

Henkilotietolain (HetiL) 36 8:ss& sdadetaan rekisterinpitgjan ilmoitusvelvollisuudesta.
Sen mukaan rekisterinpitajan on ilmoitettava henkil6tietojen automaattisesta
kasittelysta tietosuojavaltuutetulle lahettamalla talle rekisteriseloste.
Henkildrekisterista on aina laadittava rekisteriseloste (HetiL 10 §). Rekisterinpitajalla
on ilmoitusvelvollisuus tietosuojavaltuutetulle silloin, kun arkaluonteisten
henkilotietojen kasittely johtuu valittémasti rekisterinpitajalle laissa sdadetysta
tehtavasta (HetiL 12 8:n 1 momentin 5 kohta).

Kun biopankki on merkitty Valviran yllapitaméén valtakunnalliseen
biopankkirekisteriin, biopankin nayte- ja tietorekisterin, koodirekisterin seka
suostumusrekisterin yll&pito perustuvat laissa sdadetyn tehtévan toteuttamiseen eli
biopankkilain (688/2012) 5 §:ssé& tarkoitetun biopankkitutkimuksen palvelemiseen. Se
kuinka rekisterien yllapito on kaytannossa jarjestettava, ilmenee yksityiskohtaisemmin
biopankkilain 21 — 23 §: sta.

Mikali biopankki yllapitdd muita henkilorekistereita, kuten lahde- tai luovutusrekisteria,
niiden yllapito perustuu puolestaan biopankkilain 39 §:ssa sdadettyyn rekisterdidyn
oikeuteen saada tietoja. Biopankkilain 39 §:n 1 momentin mukaan jokaisella on
oikeus pyynnosta saada tieto siitd, sailytetddnko biopankkirekisteriin ilmoitetussa
biopankissa hanta koskevia naytteitd, sailyttdamisen perusteesta ja siita, mistd hanta
koskevia tietoja on saatu ja mihin hnesta otettuja naytteita ja naytteisiin liittyvia
tietoja on luovutettu tai siirretty biopankista.

IiImoitusvelvollisuuden avulla tietosuojavaltuutettu valvoo henkildtietojen kasittelya
iimoituksessa ja rekisteriselosteessa annettujen tietojen pohjalta. limoituksen
tekeminen ei ole rekisterinpidon tai toiminnan hyvaksymis- tai lupamenettely.
Rekisterinpitdja vastaa henkilttietojen kasittelyn lainmukaisuudesta.

Biopankkeja pyydetaan lahettamaan rekisteriselosteet yhteystietoineen
tietosuojavaltuutetun toimiston kirjaamoon vapaamuotoisesti. lImoitus on tehtava
viimeistaan 30 paivaa ennen henkilorekisteriin talletettaviksi aiottujen henkildtietojen
keraamista ja tallettamista tai muuhun ilmoitusvelvollisuuden aiheuttavaan
toimenpiteeseen ryhtymista. Biopankkeja pyydetaan viittaamaan ilmoituksessaan
HetiL 36 8:n 4 momentissa saadettyyn velvoitteeseen eli tietojen kasittelyyn, joka
johtuu valittémasti rekisterinpitajalle laissa sdadetysta tehtavasta.

Rekisteriseloste tulee pitaa HetiL 10 §:n mukaisesti jokaisen saatavilla. Tietojen
kasittelyn avoimuuden turvaamiseksi biopankkeja ohjataan pitamaan
rekisteriselosteet verkkosivuilla yleison nahtavana. Kirjoitusasun tulee olla tasmallista
ja selkeaa ja siten palvella rekisteroidyille, eikd viranomaisille, suunnattua viestintaa.
Taman vuoksi on tarkead, etta rekisteriseloste antaa oikean ja selke&n kuvan
suunnitellusta henkil6tietojen kasittelysta ja kasiteltavien tietojen elinkaaresta.
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Loogisen henkilérekisterin kdsite

Henkildrekisterilla tarkoitetaan kayttotarkoituksensa vuoksi yhteenkuuluvista
merkinndistd muodostuvaa henkildtietoja sisaltavaa tietojoukkoa, jota kasitellaan osin
tai kokonaan automaattisen tietojenkasittelyn avulla taikka joka on jarjestetty
kortistoksi, luetteloksi tai muulla naihin verrattavalla tavalla niin, etté tiettyd henkil6a
koskevat tiedot voidaan |16ytaéa helposti tai kohtuuttomitta kustannuksitta (HetiL 3.1.3
8).

Olennaista henkildrekisterin muodostumisen kannalta on sama kayttétarkoitus. Eri
lahteista kerattavat tai eri paikoissa sailytettavat tiedot kuuluvat siis samaan
loogiseen rekisteriin, vaikka ne kerataan eri lahteistd, niitd sailytettaisiin eri paikoissa
jaltai niita kasittelisivat eri tahot, jos kayttotarkoitus on sama.

Biopankkilaki on kirjoitettu siten, etté siind on eri pykaliin eritelty nayte- ja
tietorekisteria (BPL 21 8), koodirekisteria (BPL 23 8) seka suostumusrekisteria ( BPL
22 8) koskevat saannokset. Kuitenkin loogisen henkilorekisterin kasitteen mukaisesti,
ne muodostavat juridisesti kayttétarkoituksen kannalta yhden ja saman
henkilorekisterin.

Myos lahderekisterilla ja luovutusrekisterilla on yhteinen kayttétarkoitus eli
biopankkilain 39 §:ssd sdadetyn rekisterdidyn tiedonsaantioikeuden toteuttaminen.

Loogisen henkildrekisterin osarekistereista voidaan laatia erilliset rekisteriselosteet,
jos se on esimerkiksi selkeyden ja tietotyyppien suuren maaran vuoksi tarpeellista.
Selkeyden vuoksi on syyta kuvata rekisteriselosteiden yhteydessa mista
osarekistereista tietty looginen biopankkirekisteri koostuu. Loogisen
rekisterinkasitteen hahmottaminen on tarke&a esimerkiksi silloin, kun rekisteroity
kayttaa tarkastus- tai tiedonsaantioikeuttaan tiettyyn rekisteriin. Talldin
tarkastusoikeus taytyy toteuttaa kaikkien niiden tietojen osalta, jotka yksi looginen
rekisteri kasittaa.

Rekisterinpitdjan on syyta HetiL 24 §:ssa sadadetyn informointivelvoitteen
toteuttamiseksi kayttaa rekisteriselosteen laatimiseksi tietosuojaseloste —lomaketta,
jossa rekistergitya informoidaan HetilL 10 §:ss& séadettyjen seikkojen lisaksi
rekisteroidyn oikeuksien kayttamisesta ja toteuttamisesta biopankkitoiminnassa.
Rekisteroidyn lainmukaisiin oikeuksiin kuuluvat muun muassa rekisteréidyn
tarkastusoikeus (HetiL 26-28 8), oikeus saada virheellinen tieto korjatuksi (HetiL 29
8) seka biopankkilain 39 §:n mukainen tiedonsaantioikeus.

Tietosuojaseloste —lomake ja tayttdohjeet ovat saatavilla tietosuojavaltuutetun
toimiston sivuilta osoitteesta:
http://www.tietosuoja.fi/fi/index/materiaalia/lomakkeet/rekisteri-
jatietosuojaselosteet.html.

Henkilbtiedon kasite

Henkilotiedon ké&site on méaaritetty henkilttietolaissa (HetiL 3.1.1 8). Henkil6tiedolla
tarkoitetaan kaikenlaisia tietoja, joista henkild on tunnistettu tai tunnistettavissa
suorien tai epasuorien tunnisteiden perusteella. On huomioitava, etta henkil6tietolain
tarkoituksena on toteuttaa yksityiselaman suojaa, perhe-elaman suojaa ja muita
yksityisyytta turvaavia perusoikeuksia henkilotietoja kasiteltdessa (HetiL 1 8). Nain
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ollen henkilotiedon kasitteen soveltamisala on perustellusti laaja. Henkilotietolain
tarkoittamasta henkilttietojen kasittelysta sekd henkildrekisteristéa on kysymys
silloinkin, kun henkilén nimitietoja tai henkilétunnusta sailytetédan erillaan tai aineisto
analysoidaan ilman nimia, jos viimeksi mainitut tunnistetiedot ovat koodin avulla
kuitenkin yhdistettavissa aineistoon.

Jos kaytettavissa olevat tunnisteet eivat lahtokohtaisesti mahdollista henkilén
tunnistamista, henkild saattaa silti olla tunnistettavissa, koska tieto yhdistettyna
muihin tietoihin (joiden ei valttamaétta tarvitse olla rekisterinpitdjan hallussa)
mahdollistaa henkiloén erottamisen muista. Esimerkiksi, jos geneettisesta
dataprofiilista on poistettu luovuttajan henkildtiedot, saattaa henkilo silti olla
tunnistettavissa profiilien ainutlaatuisuuden vuoksi. Kirjallisuudessa on osoitettu, etta
tiettyjen yksildiden henkil6llisyys voidaan paljastaa yhdistamalla julkisesti saatavilla
olevia geneettisia resursseja (kuten sukutauluja, kuolinilmoituksia ja
hakukonetuloksia) ja luovuttajien dna:ta koskevat metatiedot (luovutusajankohta, ika,
asuinpaikka), vaikka dna olisikin luovutettu ilman tunnistetietoja.

Tarke&& on huomata, etté pelkastaan nimien ja muiden yksilintitietojen poistaminen
ei kaikissa tilanteissa johda kaikkien rekisteritietojen muuttumiseen anonyymeiksi.
Kerattava aineisto voi sisaltaa yksityiskohtaista tietoa rekisterdidysta (esim.
harvinainen sairaus tai tarpeeksi tietotyyppeja) myds siten, etta rekistertidyt ovat
mahdollisesti valillisesti tunnistettavissa, vaikka suoria henkildtunnisteita ei
siséltyisikaan henkildrekisteriin. Henkildn tunnistaminen ei valttamatta tarkoita
henkildn nimen selvittamista, vaan henkil6 voi olla tunnistettavissa myoés muiden
tietojen perusteella. Esimerkiksi, erdan naisen rontgenkuva julkaistiin tieteellisessa
lehdessa yhdessa naisen erittiin harvinaisen etunimen kanssa. Etunimen ja sen
ansiosta, etta naisen sukulaiset ja tuttavat tiesivat hanella olevan tietty sairaus,
joukko ihmisia saattoi tunnistaa hanet. Rontgenkuvaa on talléin pidettava
henkil6tietona.

Ihmisperéista biologista materiaalia, esimerkiksi verta ja DNA:ta voidaan pitaa
l&hteend, josta saadaan sen haltijaa koskevia henkildtietoja (sairaudet, perima).
Biologisen materiaalin kasittelyn tarkoituksena on usein hankkia kyseisia tietoja.
Vaikka tallaista tarkoitusta ei olisikaan, biologisen materiaalin mukana saadaan usein
nain hankittuja tietoja.

Henkilbtietojen suojaa koskevat sddnndkset tulevat sovellettavaksi niin kauan, kun
kyseessa olevat tiedot ovat palautettavissa tunnisteellisiksi tai muutoin valillisesti
tunnistettavissa tiettya henkiloa koskeviksi. Henkilotietojen koodaaminen toteuttaa
rekisterinpitdjélle henkildtietolain 5 ja 32 §:ssa saadettya huolellisuus- ja
suojaamisvelvoitetta. Biopankin on siis tunnistettava tietosuojasdanndsten
soveltuvuus my6s koodaamansa aineiston osalta.

Henkilbtietojen siirto ulkomaille ja ilmoitusvelvollisuus

HenkilGtietoja (esim. koodattua aineistoa, joka on muutettavissa takaisin tiettya
henkil6& koskevaksi) saa luovuttaa biopankista ulkomaille EU:n ja ETA:n sisélla
samoilla perusteilla kuin niité saisi Suomessakin luovuttaa tai antaa muutoin
k&siteltaviksi noudattaen biopankkilain 27 §:4a. Kaikissa henkildtietojen siirroissa —
myds EU:n sisalla — on rekisterinpitgjan huolehdittava siita, etta tietojen
vastaanottajalla on oikeus ko. henkil6tietojen kasittelyyn ja varmistettava, etta
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vastaanottaja noudattaa tarpeellisilta osin myos kansallisia tietosuojasaannoksia.
EU:n ja ETA:n sisdisesta siirrosta ei tarvitse ilmoittaa tietosuojavaltuutetulle.
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Jos aineistoja siirretddn EU:n tai ETA:n ulkopuolelle, siirron on perustuttava HetiL 5
luvun 22, 22a ja 23 §:ssé tarkoitettuihin toisilleen vaihtoehtoisiin siirtoperusteisiin.

Jotta henkil6tietojen ulkomaille siirto olisi laillista, tulee tietojen luovutuksen olla
kyseisessa tilanteessa sallittua Suomessa ja sen lisdksi henkil6tietojen ulkomaille
siirron tulee tayttaa henkilotietolaissa maaritellyt, EU:n ulkopuolelle tapahtuvaa siirtoa
koskevat erityisedellytykset. Tietoja siirrettdessa tulee huolehtia mm. siita, etta
tiedot on suojattu myds niiden siirron aikana ja etta rekisteroityjen oikeudet
toteutuvat. Siirtoperusteesta riippuen tietyissa tilanteissa siirrosta on myoés
ilmoitettava tietosuojavaltuutetulle.

Henkilotietojen ulkomaille siirtamisté koskevat sddnnokset koskevat kaikkea
henkil6tietojen tosiasiallista siirtamista ulkomaille, olipa sitten kyse henkil6tietojen
varsinaisesta luovuttamisesta tai niiden siirtdmisestéa ulkomaille esim.
toimeksiantotehtéavan suorittamista varten. On huomioitava, etta jo teknisen
kayttoyhteyden avaaminen EU ja ETA:n ulkopuolelle on henkil6tietolaissa tarkoitettua
henkil6tietojen siirtoa. Lisdksi saanndksia tulee soveltaa seka yksittaisia tietoja etta
suuria henkildtietomaaria siirrettdessa

Lisatietoa henkilotietojen ulkomaille siirrosta ja siihen liittyvasta
iimoitusvelvollisuudesta saatavilla tietosuojavaltuutetun toimiston oppaasta
osoitteessa:
http://www.tietosuoja.fi/material/attachments/tietosuojavaltuutettu/tietosuojavaltuutetu
ntoimisto/oppaat/asiaatietosuojasta/0alcf33Kx/Asiaa tietosuojasta 1 2005.pdf
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